附件
重点防范的12类电信网络诈骗手段内容
1. 网络刷单诈骗。骗子通常在兼职群、朋友圈发布“简单操作、高额返利”的刷单广告，先以小额返利获取信任，再诱导学生投入大额资金后失联。
2. 网络贷款诈骗（含校园贷）。骗子以“无抵押、低利率、秒到账”为诱饵，诱导在虚假平台申请贷款或信用卡，后以“手续费”“保证金”“解冻费”等名义要求转账，实施诈骗。
3. 冒充客服退款诈骗。骗子常冒充电商客服或快递员，以“商品质量问题”“订单异常”等理由，发送钓鱼链接或要求提供银行卡号、验证码，进而盗刷资金。
4. 网络游戏虚假交易诈骗。骗子通过游戏内聊天、社交平台发布虚假交易信息，以“低价出售装备”“高价收购账号”为幌子，诱骗学生转账或泄露账号密码，导致账号被盗、钱财损失。
5. 网络交友诈骗（含“杀猪盘”）。骗子通过社交软件、游戏组队等方式伪装成“理想伴侣”或“好友”，获取信任后，以“生病借钱”“投资返利”等理由诱导转账，造成情感和财产双重损失。
 6. 冒充老师或领导诈骗。骗子冒充辅导员、系主任或学校行政人员，通过微信、QQ等联系学生，以“缴纳学费”“申请奖学金需要先交手续费”“紧急事项代转账”等名义要求打款，利用学生对老师的信任实施诈骗。
7.不正规APP充值服务诈骗。骗子通过社交平台发布虚假投资理财、色情服务等广告，诱导下载不明APP，以“充值会员”“支付服务费”等名义要求转账，随后关闭平台实施诈骗。
8.网络兼职与招工诈骗。骗子发布虚假招聘信息，要求缴纳“培训费”“押金”，或诱导参与传销。 
[bookmark: _GoBack]9.冒充熟人类诈骗。骗子盗取或仿冒同学、老师、亲友的社交账号，以“紧急用钱”“帮忙转账”等理由要求汇款。 
10.中奖与抽奖类诈骗。学生接到短信或网络媒体等活动方式引诱学生参与活动，告知中奖信息套取钱财。
11.宿舍推销与线下诈骗。骗子冒充学校工作人员进入宿舍，推销假上网卡、劣质文具等；或以“勤工俭学”为名收取报名费。 
12.网络购物“国补”诈骗。骗子以“国补”为名，诱导学生点击“钓鱼链接”或者以具备“国补”资格为由诱导学生私下交易。国家补贴均通过官方渠道发放，切勿轻信不明链接或私下交易。
